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1 Sumario Executivo

1.1 Objectivos do Documento

O objectivo deste documento é definir os procedimentos e préticas levadas a cabo pela
MULTICERT CA no desenrolar da sua actividade de certificacdo digital. Este documento &
referido como sendo o Certification Practice Satement (CPS) daMULTICERT CA.

1.2 Ambito do Documento

Este documento descreve os processos praticados pela MULTICERT para gerir e manter a
Autoridade de Certificagdo MULTICERT CA.

Os procedimentos sdo descritos para cada etapa do ciclo de vida dos certificados emitidos,
bem como outros aspectos que digam respeito a seguranca e credibilidade da MULTICERT
CA.

Este documento faz parte das Regras Politicas daMULTICERT.

1.3 Leitores

Este documento devera estar disponivel publicamente e € destinado a todas as entidades que
se relacionem de alguma formacom a MULTICERT ROOT CA.

1.4 ReferénciasBibliograficas

15 Glossario

Termo Significado

CA Certification Authority — ver Entidade certificadora

Certification Policy Conjunto de regras que define a aplicabilidade de um certificado
digital no contexto de uma determinada comunidade de Clientes, ou
classe de aplicagoes.

CPS Certificate Practice Satement — Documento ou conjunto de
documentos onde se enunciam as préticas de certificacdo empregues
pela entidade certificadora no processo de gestdo de certificados.
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Termo

Significado

CRL

Certification Revocation List — Documento mantido e publicado pela
Entidade certificadora (EC) que identifica os certificados emitidos
pela EC e que jando sdo validos.

Entidade
certificadora

Entidade que cria ou fornece meios para a criagdo e verificagdo das
assinaturas digitais, emite e gere o ciclo de vida dos certificados
digitais, assegura a respectiva publicidade e presta outros servicos
relativos a assinaturas electronicas.

Entidade
Certificacéo

de

Ver Entidade certificadora.

ER

Entidade de Registo — Entidade que presta a MULTICERT os
servigos relativos a celebracdo de Contratos de Emissdo de
Certificado Digital de Cliente e a gestéo de certificados digitais que
ndo se encontrem, por lei ou por contrato, atribuidos em exclusivo a
MULTICERT.

FIPS

Federal Information Processing Standards — conjunto de standards
dos EUA que descrevem 0 processamento de documentos e
algoritmos informéticos.

OID

Object IDentifier — sequéncia de nimeros alocados de um modo
hierarquico usados em varios protocolos (a MULTICERT é a
autoridade para o OID cujo topo hierdrquico é 0 1.3.6.1.4.1.6204). A
definicdo formal de um OID estd expressa no capitulo 28 da
recomendacdo ITU-T X.208 (ASN.1).

PKIl

Public Key Infrastructure — uma infra-estrutura (constituida por
software, hardware, procedimentos, pessoal, documentacdo, etc.) que
governa e gere a utilizacao da criptografia de chave publica.

Registration Authority — ver ER
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2 Introducéo

2.1 Aplicabilidade

211 AMULTICERT

A MULTICERT, enquanto autoridade de certificacdo, cumpre as disposi¢Oes previstas no
Decreto-Lei 290-D/99, assumindo as competéncias ai descritas e é responsavel por fornecer
Servigos e assegurar 0s procedimentos (mesmo que recorrendo a subcontratacdo de terceiras
partes) que possam garantir as seguintes funcionalidades a seguir indicadas:

1. Geracdo do seu proprio par de chaves criptogréficas e geracdo do pedido de
certificacdo para a sua chave publica.

2. Recepcéo e validagdo dos pedidos de emissdo de certificados realizados pelos
utilizadores finais (i.e. servigo de registo).

3. Emissdo de certificados para utilizadores finais, relativos a pedidos de certificados
gue esteggam de acordo com o formato requerido pela entidade de certificagdo
MULTICERT CA.

4. Recepcdo e validacdo dos pedidos de suspensdo, reactivacdo e revogacéo de
certificados de utilizadores finais.

5. Publicacéo dos certificados dos utilizadores finais (quando e onde for apropriado) e de
informag&o acerca do seu estado.

6. Assegurar a continua disponibilidade da informacdo publica para todos os seus
utilizadores.

7. Solicitacdo da revogacdo do seu préprio certificado, a entidade de certificacéo
emissora do certificado daMULTICERT CA.

2.1.2 A Entidadede Registo

A Entidade de Registo (ER) € uma entidade autorizada a reunir e verificar informacéo de
identidade de utilizadores e a informagdo exigida pela MULTICERT. A MULTICERT
poderd agir como ER e/ou estabelecer acordos com outras entidades para que estas
desempenhem também esse papel.

2.1.3 Aplicabilidade

Os certificados emitidos pela MULTICERT CA néo poderdo ser utilizados para efeitos de
certificacdo cruzada e/ou hierarquica.
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2.1.4 Contacto

O contacto daMULTICERT paratodos os efeitos €, por carta:

MULTICERT

Polo Tecnolgico de Lisboa, CID - Lote 1
1600-546 Lisboa

Portugal

por correio e ectrénico:

info@multicert.com

por telefone:
(+351) 217 123 010 (geral)
(+351) 217 123 012 (suporte)
ou por fax:

(+351) 217 123 011.
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3 DefinicOes Gerais

3.1 DevereseObrigacoes

3.1.1 DaAutoridadede Certificacao

A MULTICERT CA, enquanto Autoridade de Certificagdo, cumpre as disposi¢Oes previstas
no Decreto-Lei N° 290-D/99, assumindo as competéncias ai descritas e que incluem:

1. A emissdo, renovagao e revogacdo dos certificados digitais MULTICERT CA.

2. Fornecimento dos meios técnicos necessarios a criagdo dos pares de chaves e do
certificado, com rigorosa observancia do disposto, zelando pela correspondéncia
funcional entre os pares de chaves e pela exactidéo das informagdes constantes dos
certificados.

3. A observacao de todas as regras de seguranca na emissao, renovacao e revogacdo dos
certificados.

4. A manutencdo do servigo de disponibilizagdo do estado dos certificados.

5. A notificagdo dos requerentes, por correio electrénico ou por carta, de modo completo
e claro, sempre que se procedam a operagdes de emissdo, renovagao, suspensao ou
revogacao dos certificados, tanto da propria MULTICERT CA como dos individuos
por ela certificados.

6. A notificagcdo dos subscritores de certificados, sempre que se introduzam alteraces
no processo de certificacdo ou nos requisitos técnicos necessarios para ter acesso ao
mesmo, que ndo fizessem parte do contrato estabelecido a data de realizacdo do
mesmo. A notificagdo serd feita com uma antecedéncia de 30 dias por correio
electronico, ou por carta.

7. A publicagdo de uma versdo actualizada deste documento no repositério publico de
informacdo <http://www.multicert.com/CPS/MULTICERT-CA-CPS.html>.

8. Cumprimento rigoroso das regras de seguranca para tratamento de toda a informagéo
recolhida e armazenada pela MULTICERT, no ambito dos processos de identificacdo
e autenticacdo ou de emissdo dos certificados, tal como € definido pelo Decreto-Lei
N° 67/98 relativo a proteccao de dados pessoais informatizados.

9. A publicacdo das chaves publicas e respectivos certificados, bem como a prestacdo de
informacéo sobre a validade dos mesmos a qualquer pessoa ou entidade que o solicite,
por meio electrénico adequado e expedito.
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3.1.2 Da(s) Entidade(s) de Registo

Todas as entidades de registo reconhecidas pela MULTICERT, sdo responsaveis pelo
cumprimento escrupuloso das normas e procedimentos de identificacao/autenticacdo dos
requerentes referenciados neste CPS.

As entidades de registo devem por isso garantir a correcta identificacéo dos subscritores que a
ela se dirigem, verificando a autenticidade da documentagéo apresentada e/ou utilizando
quaisquer outros métodos alternativos aprovados pela MULTICERT CA.

As entidades de registo tém a obrigacdo de manter registos detalhados de toda a sua tarefa e
assegurar a escrupulosa segregacdo de fungdes entre os seus funcionarios, de acordo com o
que se define neste CPS.

A entidade de registo € ainda responsavel pela conservagao segura da sua chave privada por
forma a que possam ser devidamente autenticadas e mantidas sob regime de
confidencialidade todas as comunicagdes entre a mesma e a entidade de certificagdo
MULTICERT CA.

Cada entidade de registo assume também a responsabilidade sobre a confidencialidade dos
formulérios e coOpias de documentos que |he sdo entregues durante o processo de
identificacdo/autenticacdo dos subscritores deste servico, devendo arquivalas em local
seguro durante o prazo imposto por lei.

3.1.3 Dos Requerentes e/ou Subscritores de Certificados Emitidos pela MULTICERT
CA

Os requerentes estéo obrigados a respeitar na integra as condices do contrato estabelecido
com a MULTICERT no momento do registo, tendo em particular atencéo o ambito definido
para a utilizacdo do certificado posteriormente obtido. Neste sentido estd4 expressamente
proibida qualquer utilizagcdo de um certificado emitido pela MULTICERT CA que n&o esteja
compreendida na respectiva Certificate Policy.

O requerente fica igualmente obrigado a proteger a sua chave privada e a notificar a
MULTICERT CA assim que existam suspeitas de que essa chave possa estar comprometida.
O ndo cumprimento desta prerrogativa desobriga a entidade de certificagdo de qualquer
responsabilidade pela utilizagdo indevida ou incorrecta do certificado emitido.

3.1.4 Das terceiras partes que recebem documentos assinados digitalmente com
certificados emitidos pela MULTICERT CA

Todas as entidades que recebam documentos assinados digitalmente com um certificado
emitido pela MULTICERT CA est8o obrigadas a confirmar a sua validade, e a validade da
cadeia de certificados a ele relativa, através de um dos servicos disponiveis para o efeito
(CRL e/ou OCPS), sem 0 que, a sua aceitagdo, passa a constituir um acto da exclusiva
responsabilidade da entidade aceitante.
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3.2 Responsabilidade Financeira

A entidade de certificacdo assume a responsabilidade pel os danos causados a um terceiro que
decorra directamente da utilizagcdo de um certificado danificado, emitido pela MULTICERT
CA, por vias de falha técnica no processo de emissao, desde que o certificado ndo tivesse sido
jasuspenso ou revogado na atura da sua utilizag&o.

Cabe as entidades de registo a responsabilidade pelos danos causados a um terceiro que
decorram directamente da deficiente realizacdo do processo de registo e identificacdo, desde
que o certificado ndo tivesse sido ja revogado na altura da sua utilizagao.

3.3 Limitede Responsabilidades

3.3.1 Responsabilidadeda MULTICERT

A MULTICERT é responsavel pela exactiddo da informacéo nos certificados, no sentido de
garantir a todas as entidades que depositam a sua confianca num certificado por ela emitido,
gue o mesmo foi passado para 0 denominado subscritor, que a informacéo no certificado esta
correcta e que o subscritor aceitou o certificado.

A MULTICERT é responsavel por fornecer informagdes sobre o estado dos certificados
emitidos.

A MULTICERT CA sera responsavel perante os utilizadores finais, se proceder a uma
revogacdo de um certificado em circunsténcias em que ndo tenha autorizagéo para tal, A
NAO SER QUE consiga provar que o pedido de revogacdo foi véido, mesmo que ndo
cumpra os requisitos de revogacao razoaveis ou quando 0s requisitos ndo sdo razoavel mente
suficientes,

A MULTICERT é responsavel por manter registos com informacdo sobre os certificados de
forma a poder identificar positivamente tanto as entidades subscritoras dos mesmos como o
histérico das relagbes com estas.

3.3.1.1 Exclusio daresponsabilidadeda MULTICERT CA

A MULTICERT néo sera, salvo o devidamente especificado abaixo, responsavel por
qualquer perda ou danos sofridos por partes que nela confiem, quando estas sgfam
derivadas dos seguintes motivos:

= perda ou compromisso da chave privada da MULTICERT CA, A NAO SER que
a MULTICERT CA n&o tenha cumprido os requisitos de gestdo de chaves a que
esta obrigada, caso em que a MULTICERT CA serd (sujeita a quaisquer outras
restricdes ou exclusdes, especificadas abaixo) responsavel para com a parte que
nela confia, até ao limite de danos que esta sga capaz de provar serem
responsabilidade daMULTICERT CA e dentro dos limites acima estabel ecidos,

= qualquer informagdo incorrecta contida num Certificado de Identidade emitido
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pela MULTICERT CA, A NAO SER que a MULTICERT CA n&o tenha usado
todos 0s meios razoaveis para garantir a precisdo e correccdo dessa informacao,
OU gue a MULTICERT CA tenha fahado na verificacdo da autenticidade de
todas as provas documentais dessa informacao, caso em que a MULTICERT CA
serd (sujeita a quaisquer outras restricdes ou exclusdes, especificadas abaixo)
responsavel perante a parte que nela confia até ao limite de danos que esta sgja
capaz de provar serem responsabilidade da MULTICERT CA e dentro dos limites
acima estabelecidos,

» aconfianca que as partes que nela confiam tenham em certificados emitidos pela
MULTICERT CA, quando a essas partes ndo verificarem o estado destes junto do
servico de informagéo de estado disponibilizado pela MULTICERT CA,

» aconfianga que as partes que nela confiam tenham num certificado emitido pela
MULTICERT CA, apls essas partes terem verificado, junto do servico de
informacéo de estado disponibilizado pela MULTICERT CA, que o certificado se
encontra revogado/suspenso e ainda assim tenham decidido confiar no mesmo,

= aindisponibilidade da informagdo de estado acerca dos certificados, por motivos
de falhas de comunicagdo ou outras as quais aMULTICERT sgjaalheia,

» quaisquer dados incorrectos contidos na informacdo de estado dos certificados
MULTICERT CA, A NAO SER que aMULTICERT CA nao faca a actualizacio
dessa informacdo conforme os procedimentos a que esta obrigada. Nesse caso a
MULTICERT CA serd (sujeita a quaisquer outras restricbes ou exclusdes,
especificadas abaixo) responsavel perante a parte que nela confia até ao limite de
danos que esta seja capaz de provar serem responsabilidade da MULTICERT CA
e dentro dos limites acima estabel ecidos,

» qualquer falha, de outra parte qualquer, em cumprir com qualquer uma das
obrigacOes estabel ecidas para com a parte que nela confia,

= Qualquer perda ou compromisso da chave privada de uma entidade abaixo na sua
hierarquia.

Em quaisquer circunstancias,a MULTICERT CA nao ser& responsavel por:

quaisquer danos indirectos ou por consequéncia;
quaisquer perdas de lucros,

quaisquer perdas de boa-vontade;

quaisquer perdas de poupancas anteci padas,
guaisquer perdas de receitas,

quaisquer perdas de negdcios;

quaisquer interrupcdes de negdcios; ou

perdas de informacao.
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3.3.1.2 Limitagdes da responsabilidade da MULTICERT

Caso a MULTICERT sga considerada responsavel, perante uma parte que nela
confia e nas condi¢Oes acima descritas, essa responsabilidade para com essa
parte, assumida pela MULTICERT e respectivas Autoridade de Registo, ndo
ultrapassara em quaisquer circunstancias.

no que diz respeito a cada reclamagéo individual, a somatotal constante em cada
Certificado de Identidade rel evante em que a parte que nele confia tenha confiado
ou 10,000 Euro (qualquer que seja 0 menor); e

no gue diz respeito a todas as reclamagdes em agregado realizadas a autoridade
de certificacdo num ano, repartivel por todas as responsabilidades emergentes da
sua actividade, uma soma de 125,000 Euro.

Sobrepdem-se contudo a estas limitagdes 0 n°2 do Artigo 27 do Decreto-Lei N°
290-D/99.

Ainda, nenhuma reclamacao podera ser considerara mais do que uma vez por
todaahierarquiada MULTICERT.

3.3.1.3 Eventos de Forca Maior

SeaMULTICERT CA for impedida ou retardada no realizar de quaisquer uma
das suas obrigagbes por um Evento de Forca Maior ou por Causas Naturais,
entdo a MULTICERT CA n&o seréresponsavel por:

qualquer falha ou atraso para executar quaisquer obrigacoes até ao limite da falha
gue for resultado do Evento de ForcaMaior ou de Causa Natura; e

gualquer perda ou danos de qualquer natureza sofridos por, queixas de gqual quer
natureza feitas contra, ou custos de qualquer natureza contraidos pelas partes que
nela confiam derivados de tal falha ou atraso por parte da MULTICERT CA para
executar as obrigacdes afectadas pelo Evento de Forca Maior ou de Causa
Natural.

3.3.1.4 Limitagdes da exclusdo daMULTICERT CA ou limitacédo de responsabilidade

Nada neste documento limitard ou excluird a responsabilidade da MULTICERT CA
pelo seguinte:

Morte ou ferimentos pessoais resultantes de negligéncia por parte da
MULTICERT CA; ou

fraude interna.

3.3.2 Responsabilidade das ERs

A responsabilidade das Entidade de Registo, nessa capacidade, esta incluida no que esta
descrito abaixo:

Certification Practice Statement - MULTICERT CA Pagina 14/36
Definices Gerais - Limite de Responsabilidades MULTICERT



(4 MULTICERT

TEC/1, Versdo 0.2.3, 15/07/2002 Impresso em 21/04/2003 para - destinatérios -

Onde a ER ndo seguir o seu proprio processo de autenticacdo, assumird a
responsabilidade perante as partes que nela confiam;

Se quaisquer documentos forjados forem apresentados a ER por um possivel
utilizador final e caso esta 0s tenha aceite, sem usar métodos razoaveis para verificar a
autenticidade desses documentos (€ de notar que a ER apenas tera de assumir a
responsabilidade por agir na documentacdo forjada onde ndo conseguir estabel ecer
razoavel mente que os documentos foram forjados);

Onde os documentos requisitados ndo identifiqguem, sem qualquer davida, a
identidade do pretendente subscritor;

A ER serd obrigada a especificar nos seus acordos com os utilizadores finais que os
vérios meios de validacdo de certificados da MULTICERT CA, podem ser retirados
da rede em situagbes de emergéncia, de forma a proteger a integridade da infra-
estrutura MULTICERT. Ter&o também de acordar com os utilizadores finais que estes
ndo aceitardo qualquer certificado a ndo ser que sgja possivel saber a sua informagado
de estado através de um servico publicamente disponivel.

3.3.3 Le pelaqual serege

Este documento rege-se, e devera ser observado pelalel da Republica Portuguesa.

3.34 Resolugdo dedisputas

Fica desde ja definido o Tribunal Civel da Comarca de Lisboa

3.4 Precos

Os precos actualizados para cada tipo de certificados emitidos ao abrigo das consideractes
mencionadas no presente CPS, sdo publicados em pregario periodicamente emitido pela
MULTICERT ou estabelecidos por contracto com os subscritores e entidades que nela
confiam. Note-se que os precos referidos sdo pregos gerais por certificado, sujeitos a
descontos que dependem da quantidade e do objectivo para que se destinam.

Se, no prazo de 30 dias, a contar da data de emissdo do certificado, o requerente solicitar a
MULTICERT CA a sua devolugdo por motivo de falha técnica comprovavel, o certificado
ser& revogado e o requerente reembolsado pelo valor pago e sem quaisquer custos adicionais
perante a garantia de ndo uso do mesmo e das respectivas chaves criptograficas certificadas.

3.5 Auditoria

As préticas de certificacdo da MULTICERT sdo alvo de auditorias periddicas, que terdo
como minimo a periodicidade estipulada na lei, ou sgja, uma periodicidade anual com a
emissdo de um relatério a data de 31 de Marco do ano civil em causa. Esta auditoria sera
realizada por uma entidade externa registada e reconhecida para o efeito. Esta auditoria é
realizada tomando como base os standards de normalizacdo existentes para o efeito sendo o0s
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seus resultados comunicados a entidade credenciadora que podera tornar publico o resultado
de todo o processo.

No sentido de cumprir com estas obrigacdes, a MULTICERT mantém registo de todas as
operacoes do ciclo de vida dos certificados e de todas as comunicagdes mantidas com as
entidades de registo/certificagdo por s reconhecidas. Da mesma forma, a MULTICERT
obriga estas entidades a manter registo dos pedidos de subscricdo recebidos e processados
nos quais tenha estado envolvida. Este registo devera ser mantido num repositério de dados
criado para o efeito e deverda poder ser confirmada através da andlise dos registos das
comunicagdes (em suporte electronico ou outro) com a entidade de certificacéo.

Para verificar o cumprimento destas disposicdes, a MULTICERT conduzird auditorias
periddicas sobre as entidades de registo/certificacdo como forma de determinar a adequacéo
dos procedimentos operacionais e nivels de seguranca tecnol égicos as CP suportadas. O ndo
cumprimento das condigdes contratuais pode conduzir a suspensdo e/ou revogacdo do(s)
certificado(s) emitido(s).

3.6 DiretosdePropriedadeIntelectual eIndustrial

Todos os Direitos de Propriedade Intelectual e Industrial deste documento, das Certificate
Policies da MULTICERT CA, e dos Certificados Digitais emitidos pela mesma (incluindo
informacdo sobre 0 seu estado) sdo propriedade da MULTICERT. Da mesma forma os
logotipos, nomes, imagens, dominios e marcas proprias incorporadas nos Certificados
Digitais emitidos pela MULTICERT CA séo propriedade da MULTICERT. Todos os
suportes fisicos utilizados para armazenamento da informacédo dos certificados sdo também
propriedade da MULTICERT.

3.7 Cessacao da Actividade

No caso de existéncia de um processo de cessacdo de actividade por parte da entidade de
certificagio MULTICERT CA, estardo garantidos todos os direitos adquiridos dos
subscritores dos certificados, aplicando-se para o efeito as disposicoes referidas no Decreto-
Lei 290-D/99 de 2 de Agosto de 1999.

Nessa eventualidade a MULTICERT CA comunicara essa intencdo a todos os subscritores de
certificados validos, com a antecipacdo minima de trés meses, indicando nesse momento qual
a entidade que sera fiel depositéria de toda a documentacdo e que tratard de assumir 0s
compromissos pela renovacdo e manutencdo dos certificados. Neste contexto cabera a
entidade reguladora do Estado Portugués a funcéo de supervisado do processo de transferéncia
de responsabilidades, documentacao e infra-estrutura técnica.
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4 |dentificacao e Autenticacéo

4.1 Registolnicial

Esta seccéo descreve os procedimentos usados para autenticar as entidades certificadas antes
de para elas serem emitidos certificados, bem como questdes rel ativas a disputas de nomes.

411 TiposdeNomes

A MULTICERT CA garante a emissdo de certificados contendo um Distinguished Name
(DN) X.500. A MULTICERT CA assegurara, dentro da sua infra-estrutura de confianca, a
ndo existéncia de certificados que contendo o mesmo DN possam identificar entidades
distintas.

4.1.2 Necessidade de os Nomes Serem Significativos

A MULTICERT CA assegurara que os nomes usados nos certificados emitidos identificam
de uma forma significativa os seus utilizadores. Isto é, sera assegurado que o DN usado é
apropriado para o utilizador em quest&o e que 0 componente common name do DN representa
o utilizador de uma forma facilmente compreensivel pelas pessoas. Contudo, poderd a
MULTICERT CA emitir certificados sob pseudénimo desde que os mesmos sgjam dessa
forma identificados.

4.1.3 RegrasParaalnterpretacdo dosVarios Formatos de Nome

As regras para interpretacdo de nomes estdo definidas em documento proprio, de acesso
restrito a pessoas autorizadas pela MULTICERT CA.

4.1.4 Unicidadedos Nomes

A MULTICERT CA controlara os nomes existentes, de forma a garantir que um certificado
contém um DN que € Unico, que € relativo a apenas uma entidade e que ndo é ambiguo.

4.15 Resolugdo de Disputasde Nomes

A MULTICERT CA sera responsavel por atribuir e aprovar os DNs. Sera também
responsavel por resolver quaisquer disputas que possam surgir.

4.1.6 Reconhecimento, Autenticacéo e Papeis das Mar cas Registadas

Os nomes emitidos pela MULTICERT respeitardo no maximo possivel as marcas registadas.
A MULTICERT ndo permitird deliberadamente a utilizacdo de nomes registados cuja
entidade ndo possa provar serem de sua propriedade. Contudo a MULTICERT podera recusar
aemissao de certificados com nomes de marcas registadas se entender que outraidentificacéo
€ mais conveniente.
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4.1.7 Meétodo de Prova da Posse da Chave Privada

Nos casos em que a MULTICERT néo sgja a responsavel pela geracdo do par de chaves
criptogréficas, a atribuir ao utilizador, a MULTICERT assegurara que o utilizador possui a
chave privada correspondente a chave publica constante do pedido de certificado antes de
proceder a sua emissao.

O método de prova sera necessariamente tdo mais complexo e preciso consoante a
importancia do tipo de certificado pedido, encontrando-se documentado na Certification
Policy do certificado em causa.

4.1.8 Autenticacdo da ldentidade de Clientes

As entidades de registo reconhecidas pela MULTICERT seré@o responsaveis por autenticar a
identidade dos clientes candidatos a obtencdo de um certificado. As formas de proceder a
essa autenticagdo incluem:

& Assegurar que o cliente existe e autorizou a emissao do certificado.

& Assegurar que os representantes legais da MULTICERT aceitaram o cliente em questéo
dentro da sua hierarquia.

O processo de registo e autenticacdo sera assegurado pelo seguinte: é da responsabilidade da
ER registar correctamente os utilizadores finais do certificado, usando todos os meios
necessarios para os identificar positivamente e de forma legal. Entre as operacdes a realizar
paraatingir este objectivo contam-se:

1. verificar em documentos oficialmente reconhecidos pelo Estado em que o subscritor
(individual ou organizacéo) esta registado:
a) 0 nome completo.
b) os dados de contacto, incluindo o enderego de contacto.
c) o suaidentificacado unicalegal

2. garantir a presenca fisica do subscritor no momento da realizacéo do registo, a ndo ser
que ja exista uma relacdo de confianca com a ER previamente baseada nessa presenca
fisica do subscritor.

Os procedimentos para identificacdo e autenticacdo de subscritores previamente
desconhecidos dever&o seguir as seguintes regras.

1) O subscritor ou 0 seu representante legal (no caso de uma pessoa colectiva)
deverdo apresentar-se fisicamente numa ER reconhecida pelaMULTICERT;

2) A identificacdo fisica devera ser autenticada contra provas identificativas que
devem estar de acordo com as provisdes seguintes:
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(@ Ser oficiamente reconhecidas na jurisdicdo em que o subscritor esta
registado,

(b) Indicar o nome completo do subscritor, 0 seu endereco oficial,

(c) Ter pelo menos uma prova de identidade que contenha uma fotografia do
subscritor (sempre que aplicavel),
(d) Indicar um numero de registo Unico dentro da jurisdicdo em que tiver sido
emitido;
3) No caso de certificados para subscritores ndo humanos, os processos de

autenticacdo referidos serdo aplicados as pessoas que estejam autorizadas a
pedir certificados para os subscritores especificados;

3. A MULTICERT CA, com o auxilio de uma ER, verificard que cada candidato a
obtencdo de um certificado tem o direito de obter esse certificado e, caso a obtencéo
do certificado impligue também a obtencdo de atributos ou privilégios de qualquer
espécie, se o candidato realmente tem direito a esses privilégios e atributos;

4. Quando necessario, a MULTICERT CA exigird que a entidade requerente de um
certificado prepare e submeta um Pedido 16gico de Certificado apropriado a CA;

5. Também quando necess&rio, a ER verificara a correccéo da informacéo incluida no
Pedido |6gico de Certificado da entidade requerente.

4.1.8.1 Acordo com o Subscritor

A MULTICERT CA guardararegisto do acordo assinado com o subscritor, incluindo:
1. acordo das obrigagdes com o subscritor e do subscritor;

2. consentimento para a manutencdo de registos por parte da MULTICERT, com a
informag&o usada no registo, bem como informagdo de subsequentes acontecimentos
relativos ao acordo e ao seu objecto;

3. permissdo para passar estainformagao aterceiros sob certas condigoes;

4. permissdo para passar informagdo sobre o estado dos certificados emitidos, ao abrigo
do acordo, aterceiros ndo descriminados.

4.1.8.2 Pedido l6gico de Certificado

1. A MULTICERT CA exigira que uma entidade requerente de um certificado prepare e
submeta os dados apropriados ao pedido, como especificado neste CPS.

2. Quando necess&rio, a MULTICERT CA exigira que a entidade fina requisitante submeta
a ER a sua chave publica para certificacdo, numa mensagem assinada digitalmente
usando a chave privada a que corresponde a chave publica constante do pedido, de forma
a

a) permitir a deteccéo de erros no processo de certificacéo, e

b) provar a posse da chave privadarelativa a chave publica a certificar.
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3. A MULTICERT CA usa a chave publica contida no Pedido légico de Certificado da
entidade requisitante para verificar a assinatura da entidade requisitante no Pedido |6gico
de Certificado submetido.

4. A MULTICERT CA verifica a autenticidade da submissdo, da ER, de acordo com este
CPS.

5. A MULTICERT CA verificard a assinatura da ER no Pedido |6gico de Certificado.

6. A MULTICERT CA verifica o Pedido |6gico de Certificado para verificar se este contém
erros ou omissoes de acordo com este CPS.

7. A MULTICERT CA verifica a unicidade do Distinguished Name da entidade requisitante
dentro dainfra-estruturada MULTICERT.

8. A MULTICERT CA aceita o Pedido l6gico de Certificado vindo da entidade requisitante,
cujaidentidade foi validada.

9. Quando a MULTICERT CA detectar chaves publicas repetidas o Pedido l6gico de
Certificado é rejeitado.

4.1.9 Autenticagao Presencial de Entidades Individuais

A autenticacdo presencial do representante autorizado das organizagOes candidatas a um
certificado sera baseada em, pelo menos, duas formas de identificagdo emitidas pelo governo
(em que pelo menos umatera de ser um documento com fotografia, tal como, um passaporte).
A capacidade da pessoa agir em nome da organizacdo candidata sera também autenticada,
através da apresentacdo de documentacdo em papel, indicando este facto.

A informagdo descrita acima tem de ser validada pela MULTICERT aguando da devolucéo
dos formulérios de inscricdo completamente preenchidos. A ER seraresponsavel por verificar
aidentidade dos representantes pessoal mente.

4.2 Renovacéo de Rotina

Muitas implementagdes de PKI permitem a emissdo, automatica ou facilitada, de certificados
de actualizacdo, para um subscritor, antes do fim do periodo de validade do certificado
existente. Esta ac¢do é conhecida como renovagao de rotina, e é possivel devido ao facto de
jaexistir umarelacdo de confianca com o subscritor.

No entanto, dependendo do certificado em questdo, é necessario garantir que as condicoes
originais necessarias para obter o certificado em questéo se mantém, isto €

1) O individuo/organizagéo ainda existe e autorizou a emissdo do certificado.
2) O individuo/organizacdo continua a obedecer aos requisitos de associagao.

3) O individuo/organizacdo possui a chave privada correspondente a nova chave publica
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expedida para certificacao.

4) A MULTICERT aceita a continuidade do individuo/organizacéo dentro da hierarquia
MULTICERT.

A renovacao sO podera ser repetida um maximo de 3 vezes sem que sgja Necessario repetir

um novo registo do utilizador. Porém, o Certificate Policy do certificado a renovar pode
especificar expressamente outras condi¢des de renovacado, inclusive contrarias a esta.

4.3 Renovacdo Apos Revogacao

Se um certificado é revogado, o individuo/organizacdo tem de fazer, de novo, todo o processo
inicial de registo, de forma a obter um novo certificado. Porém, o Certificate Policy do
certificado a renovar pode especificar expressamente outras condi¢cbes de renovagao,
inclusive contrérias a esta.

4.4 Pedido de Revogacao

O pedido de revogacdo deve obedecer as condigdes descritas em pormenor na secgéo 5.4.
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5 Requisitos Operacionais

5.1 PedidodeCertificados

O pedido de certificados tanto pode ser iniciado off-line como através da Internet, estando
para cada caso e conforme o tipo de certificado, publicados os procedimentos na respectiva
Certificate Policy.

5.2 Emissao dos Certificados

A MULTICERT CA emite os certificados digitais recorrendo a hardware criptogréfico que
cumpre no minimo os requisitos FIPS-140 Level 2.

5.3 Acetacao do Certificado

O contrato assinado aguando do pedido de certificado juntamente com a emisséo do
respectivo certificado digital, indica formalmente a aceitacdo do certificado e das regras e
condic¢Oes associadas aeste.

54 Suspensao e Revogacao de Certificados

5.4.1 Circunstancias para Revogacao

Um certificado pode ser revogado por qualquer uma das seguintes razdes.

- A pedido por escrito do titular, devidamente identificado para o efeito.

- Comprometimento ou suspeita de comprometimento da chave privada do certificado.

- Sempre que algumainformacado constante do certificado ja ndo segja exacta.

- Perdadachave privada do certificado.

- Confirmacao da emissdo do certificado feita com base em informagdes erréneas ou fal sas.
- Quando finde o prazo do certificado.

- Quando aER ordenar arevogacao do certificado por motivo legalmente fundado.

- SeaMULTICERT CA cessar as suas actividades sem ter transmitido a sua documentacéo
aoutra entidade de certificacéo.
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- Como resultado do comprometimento ou terminacdo da chave privada da MULTICERT
CA.

5.4.2 Quem pode solicitar a Revogacgdo

As Unicas partes que podem solicitar a revogacdo dos certificados emitidos pela
MULTICERT CA sdo a MULTICERT, a ER responsavel pela emisséo do certificado e os
titulares e/ou representantes legai s da entidade/individuo a quem o certificado foi atribuido.

5.4.3 Procedimento para solicitacéo de Revogacao

O procedimento a ser seguido por parte de um utilizador para solicitar a revogagéo do seu
proprio certificado € o seguinte:

O utilizador devera contactar imediatamente a MULTICERT, ou uma das entidades
referidas no respectivo Certificate Policy, logo que a deciséo de pedir a revogacéo
sgjatomada.

Durante o horario de expediente normal o niUmero de contacto da empresa devera ser
usado, em qualquer outra altura 0 nimero telefonico de suporte devera ser usado. A
palavra-passe designada de PUK, previamente atribuida, deverd ser usada para
autenticar o utilizador.

O utilizador devera também enviar a MULTICERT, de forma escrita e devidamente
assinada, um pedido de revogacdo do certificado, incluindo o motivo para ta
operacao.

O procedimento a ser seguido pela MULTICERT pararevogar o certificado € o seguinte:

Apbs a recepcdo do pedido de revogacdo, o certificado serd imediatamente suspenso,
até os motivos para a revogacdo serem correctamente analisados e se poder chegar a
alguma concluséo.

Apés andlise da situacdo e dos motivos para a revogacdo, sendo este aprovado,
proceder-se-a a finalizac&o do processo que consistira na alteracéo da informacéo do
certificado para Revogado e na publicacdo de um aniincio da revogacéo.

O subscritor seré entdo notificado da alteracéo de estado do certificado.

5.4.4 Processamento do Pedido de Revogacdo

Apbs a recepcao de um pedido telefénico de revogacdo, o certificado em questdo passara ao
estado de suspenso e essa informagdo sera imediatamente publicada num prazo maximo de
120 minutos.

Uma vez aceite o pedido de revogacdo de um certificado, este sera revogado imediatamente
no prazo méaximo de 30 minutos. Caso contrério o certificado ndo sera revogado e deixara de
estar suspenso.
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5.4.5 Circunstancias para Suspensao
Um certificado pode ser suspenso por qualquer uma das seguintes razoes.
& A pedido por escrito do titular, devidamente identificado para o efeito.

& Quando existam fundadas razdes para crer que o certificado foi emitido com base em
informacdes erréneas ou falsas.

& Quando asinformagdes nele contidas deixarem de ser conformes com arealidade.
& Quando a confidencialidade da chave privadafor violada.

E de notar que a suspens3o é o primeiro passo para a revogacdo de um certificado. Caso as
razdes apresentadas para a suspensao sejam provadas dar-se-4, de seguida, inicio ao processo
de revogacéo do certificado.

54.6 Quem Pode Pedir a Suspensao

As Unicas partes que podem pedir a revogacdo dos certificados emitidos pela MULTICERT
CA sio a MULTICERT, a ER responsavel pela emisséo do certificado e os titulares e/ou
representantes legai s da entidade/individuo a quem o certificado foi atribuido.

5.4.7 Procedimento Para um Pedido de Suspensao

O procedimento a ser seguido por parte de um utilizador para pedir a suspensdo do seu
préprio certificado € o seguinte:

& O utilizador devera contactar a MULTICERT imediatamente apds a decisdo de pedir a
suspensdo sgja tomada. Durante o horario de expediente normal o nimero de contacto da
empresa deverd ser usado, em qualquer outra atura o nimero telefénico de suporte
devera ser usado. A palavra-passe, designada de PUK, previamente atribuida devera ser
usada para autenticar o utilizador.

O utilizador devera também enviar por fax, a MULTICERT, uma cOpia completa do pedido
de suspensdo, incluindo o motivo paratal operacéo.

Por parte da MULTICERT proceder-se-a a suspensao do certificado até ordem em contrario.
No caso de o certificado ser suspenso devido a existirem fundadas razbes para crer que o
certificado foi emitido com base em informacdes erréneas ou falsas, que as informagtes nele
contidas deixaram de ser conformes com a realidade ou que a confidencialidade da chave
privada foi violada o processo podera apenas terminar com a revogacdo incondicional do
certificado.

5.4.8 Limitesdo Periodo de Suspensdo
Um certificado pode ser suspenso por tempo indefinido. No entanto esta suspensdo nunca
deve ultrapassar a data da sua expiragao.
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5.4.9 Frequénciade Emissdo de CRLs (se aplicavel)

As CRLs da MULTICERT CA serdo emitidas periodicamente pela MULTICERT, mesmo
gue ndo existam alteragcbes a ser reportadas, de forma a assegurar a continuidade da
informac&o no tempo. Cada CRL tem uma duracdo que € dada por dois campos de dados:
“data de emissdo” e “data de proxima emissao”. Cada CRL sera emitida antes da “data de
préximaemissdo” da CRL anterior.

A MULTICERT publicard as CRLs de acordo com os requisitos legais.

5.4.10 Requisitos para Verificacdo de CRLs

A informacdo mais actualizada acerca do estado de revogacdo de um certificado estara
disponivel através de Servidores com servigos de verificacdo de estado fornecidos pela
MULTICERT CA. Todos os interessados deverdo consultar estes para saberem ainformacao
mais recente acerca do estado de um certificado.

Dependendo da importancia de cada certificado, poderéo vir a ser emitidas CRL’s de
emergéncia num prazo de 24 horas apds ser recebido um pedido de revogacéo devidamente
autorizado. As Partes Confiantes que estejam offline nd&o se aperceberdo deste facto e apenas
recolherdo a nova CRL na sua data de re-emissdo programada. Sendo assim o método
recomendado de obter ainformacdo mais recente sera fazendo o pedido online através de um
servidor de informacéo de estado da MULTICERT CA, que sgja notificado das CRLs de
emergéncia.

5.4.11 Outras Formasde Anuncio de Revogacéo

No caso de ser emitida uma CRL de emergéncia pela MULTICERT CA, prontamente
informara todas as ER dentro da infra-estrutura MULTICERT, de forma oral ou electronica,
gue um certificado foi revogado e que uma CRL de emergénciafoi emitida e esta disponivel.

55 Mudancade Chaves

O certificado da MULTICERT CA foi gerado e assinado pela MULTICERT ROOT CA,
sendo esta responsavel pela geracdo e assinatura do(s) novo(s) certificado(s) da
MULTICERT CA aguando de uma mudanca de chaves.

A MULTICERT CA ndo emitird certificados cujos tempos de vida ultrapassem a data de
expiracao dos seus proprios certificados.

Todas as Entidades de Registo reconhecidas pela MULTICERT CA serdo notificadas
(oralmente ou por meios electronicos) antes da actualizacdo da chave da MULTICERT CA.
Sera da inteira responsabilidade das ER a notificacdo de toda a estrutura directamente abaixo
de si, até aos titulares dos certificados digitais.
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6 Controlosde Seguranca da PK

6.1 Controlosde Acesso Fisico

Os sistemas da Autoridade de Certificagdo MULTICERT estdo alojados num Centro de
Dados gue respeita 0os mais rigorosos padrdes de seguranca fisica.

Para garantir esses niveis de seguranca, s8o cumpridas todas as normas, dando particular
atencdo aos aspectos seguintes:

& Vigilancia manual e electrénica do Centro de Dados, 24 horas por dia, para garantir uma
proteccao adequada contra a possibilidade de intrus&o.

& Restricdo de acesso fisico a sala onde se encontram os sistemas da Entidade de
Certificago, ao pessoal autorizado.

& Acesso fisico de pessoal ndo autorizado a sala onde se encontram os sistemas sO podera
ser redlizada mediante autorizagdo especial e sempre acompanhados de uma pessoa
autorizada.

% Manutencéo de um log de acessos permanentemente actualizado e sujeito a uma auditoria
periddica

& Classificagdo e Marcagdo de toda a informacdo, qualquer que sgja 0 suporte ou meio
fisico em que a mesma se encontre.

& Destruicdo ou Inibicdo de todos os suportes onde tenham estado armazenadas
informagdes relacionadas a operacdo da Autoridade de Certificacdo e que estgam
danificados ou que ndo sejam mais utilizados.

6.2 Controlo de acesso aos sistemas das Entidades de Registo

As Entidades de Registo, enquanto locais de acesso publico devem possuir Controlos de
acesso ao nivel dos sistemas que estéo directamente ligados a Entidade de Certificacdo e ao
nivel do hardware e software que compde 0 seu sistema de operacao.

Salientam-se como pontos determinantes que deverdo ser assegurados pela Entidade de
Registo:

A proteccdo da chave privada da Entidade de Registo devera ser assegurada através do
suporte de hardwar e criptogréfico;

Todas as operacdes que obriguem a utilizacdo da chave privada deverdo estar controladas
através de um PIN ou de uma password de acesso (se possivel de tipo dinamico);

A chave privada nunca deverd existir em claro, devendo estar cifrada por uma
chave/segredo partilhada por uma ou mais pessoas da Autoridade de Registo.
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Deve ser efectuado um controlo de acessos fisico ao local onde se encontram as maquinas
gue comunicam com a Entidade de Certificacdo.

6.3 Controlos Ambiental das I nstalactes

Para garantir uma adequada protec¢éo contra contingéncias ambientais as instalagdes onde se
encontram alojados, os sistemas da Entidade de Certificagdo MULTICERT, estdo providas de
mecani smos adequados de prevencao e proteccao.

De entre 0s mecanismos contempl ados salientam-se:

& A existénciade circuitos alternativos e UPS's para garantir que os sistemas da Entidade de
Certificagcdo ficardo disponiveis mesmo em caso de falha do fornecimento de energia
eléctrica;

& Suporte de energia aternativo para os equi pamentos de condicionamento atmosférico;

& Manutencdo dos sistemas da Entidade de Certificagdo num ambiente controlado isolado
de elementos ambientais varios, como sgjam, a agua, as variacdes de temperatura, a
humidade e ainda de magnetismos varios.

L Existéncia de sistemas de deteccdo e combate automatico a incéndios na zona de
seguranca onde residem 0s equi pamentos.

6.4 Plano de Continuidade do Negocio

A Entidade de Certificacdo MULTICERT possui 0 seu proprio Plano de Continuidade do
Negocio que inclui um conjunto de procedimentos de excepcao, com vista a manutencédo das
operacdes em caso de acidente, atentado ou catastrofe natural. Uma das pecas mais
importantes deste Plano consiste na manutencdo de uma réplica de toda a informacéo critica
num site de recuperacdo com um nivel de seguranca semelhante.

6.5 Controlosde Seguranca Procedimentais

6.5.1 Segregacdo de Fungdes na Operacao da Entidade Certificadora

Com vista a manutencéo de niveis adequados de seguranca na operacdo da Entidade de
Certificacdo, estéo definidas trés funcdes distintas, no contexto da operacdo dos sistemas da
Entidade de certificagdo MULTICERT.

Master User — sera o responsavel pela configuracdo e gestdo dos sistemas da Entidade de
Certificacdo, quer ao nivel do hardware quer ao nivel do software. Ser4 a Unica funcéo
que terd acesso directo a méaquina e ao cddigo do produto que suporta 0 sistema da
Entidade de Certificacao;

Officer — Responsavel pela gestdo e manutencdo das politicas de certificacdo e do CPS,
pela gestéo do pessoal e pela manutencdo dos procedimentos de operacéo. Paralelamente
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procedera ao controle e auditoria das operagdes realizadas pelos Administrators, na sua
operacado didria;

Administrator — responsavel pela operacdo diaria da Entidade de Certificacéo,
nomeadamente a emissdo, revogacao e renovacdo de certificados, bem como de todos os
processos operacionais de relacionamento com as Entidades de registo e os clientes finais.

6.5.2 Segregacao de Funcdes na Operacao da Entidade de Registo

Ao nivel das Entidades de Registo, embora se aconselhe a criagdo de uma estrutura de dois
niveis de responsabilidade - o administrador e os operadores -, onde apenas 0 administrador
possa assinar mensagens com a chave privada da Entidade de Registo, admite-se a
possi bilidade de que ambos os niveis sejam desempenhados por uma Unica pessoa.

Estas pessoas serdo 0Ss responsavei s por:

& aceitar subscricdes e pedidos dos clientes (para emissdo, alteracdo ou revogacdo dos
certificados);

& verificar os formulérios de adesdo/alteracao/cessacdo de servico e proceder a respectiva
aceitacao;

& assegurar atransmissdo segura de todos os dados a entidade de certificacéo;

& fornecer ao utilizador os codigos de autorizacdo para a obtencdo de certificados on-line.

6.5.3 Identificacdo e Autorizacdes de cada Funcao

Todos os elementos da Entidade de Certificagdo MULTICERT que necessitem de operar
directamente com os sistemas devem:

& Ter o seu nome e a sua fungéo incluida na lista de acessos as instalagdes onde residem os
sistemas da Entidade de Certificagéo.

& Ter 0 seu nome e a sua funcéo incluida na lista de acessos aos sistemas da Entidade de
Certificacao.

& Obter um certificado especial emitido pela Entidade de Certificaggo MULTICERT, que
serd armazenado num smart card ou token e protegido por um PIN, para que possa ser
identificado e devidamente autorizado ainteragir com o sistema de controle e operacéo da
Entidade de Certificagéo.

& Possuir credenciais de acesso ao software que controla e gere a infra-estrutura de chaves
publicas (dentro dos limites especificos da funcdo que desempenha).

Refiraese ainda que todos os certificados e credenciais concedidas aos funcionérios
identificados sdo pessoais e intransmissiveis, verificadas por sistemas de controle especificos
€ mecanismos de autorizacdo

6.5.4 Requisitos Procedimentais para Oper acOes Especiais
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O procedimento de geracdo de uma nova chave privada para a Entidade de Certificacgo exige
a presenca de mais de duas pessoas autorizadas para o efeito, devendo, sempre que possivel,
incluir-se neste grupo pelo menos um representante da entidade credenciadora e de um
auditor avalizado.

Em particular, no caso da geracdo de uma nova chave privada da Entidade de Certificacdo,
seja por necessidade de revogacéo da chave sgja por renovacdo, 0 processo deve utilizar
hardware criptogréfico de geracdo de chaves pelo menos nivel FIPS-140 nivel 2 e permitir
que o segredo que protege a chave privada ou a propria chave privada sgja dividida pelo
nUmero de pessoas presentes na cerimonia.

Apbs a divisdo dos segredos, cada parte deve ser guardada num envelope fechado, selado e
guardado em locais seguros diferentes. E essencial que a reconstrucdio da chave ou do
segredo que protege a chave sgja apenas efectuada pela presenca simultanea das pessoas (ou
seus legitimos representantes) que estiveram presentes na atura da criacdo da chave da
Entidade de Certificacao.

A divisdo da chave pretende excluir a hipétese de existir uma sd pessoa que possa reconstituir
a chave privada da Entidade de Certificacgo. Além disso, traz mais confiangca ao sistema na
exigéncia por parte do CPS da presenca fisica de mais do que uma pessoa.

Quaisquer outros procedimentos especiais que venham a ser identificados nesta seccéo do
documento devem ter o envolvimento simulténeo de pelo menos duas pessoas devidamente
autorizadas para o efeito.

6.6 Controlosde Seguranca do Pessoal

6.6.1 Requisitos de Admissdo e de Operacdo dos Funcionarios da Entidade de
Certificacao

Todos os funcionarios da entidade de certificacdo cumprem um conjunto de critérios
fundamentais para que possam estar ao servi¢co da MULTICERT, nomeadamente:

& Foram objecto de umaidentificacdo positiva.

L Estdo contratuamente ligados @ MULTICERT para o desempenho de uma fungéo
especifica, e cujas responsabilidades estdo devidamente expressas no contrato de trabal ho.

& Assinaram um documento especifico relativamente a manutencdo de absoluta
confidencialidade sobre os dados recol hidos durante o processo de certificaco.

& Foi-lhes atribuido uma das trés funcGes de operacdo dos sistemas da entidade de
certificacdo (sempre que de tal necessitem para 0 desempenho da sua funcéo especifica).

& Receberam formacdo adequada, em particular sobre os procedimentos de seguranca da
Entidade de certificagdo e das Entidades de registo, sobre a utilizagéo do software da PK
(se aplicavel), sobre as permissdes que estdo subjacentes a sua funcdo especifica na
operacdo dessa infra-estrutura e sobre o Plano de Continuidade de Negécio que esta em
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vigor.
& Recebem periodicamente uma reciclagem sobre os temas mencionados no ponto anterior.

L Estéo sujeito a sancdes financeiras e laborais graves em caso de abuso de confianca €/ou
realizacdo de acc¢bes ndo autorizadas.

& Sdo possuidores de cOpias autenticadas dos manuais de procedimentos da Entidade de
certificacdo, em relacdo aos quais recebem notificacbes de actualizagdo num periodo
maximo de dois dias apos a sua ef ectivacao.

6.6.2 Requisitosde Acesso de Funcionarios Externos a Entidade de Certificagdo

Todos os acessos de elementos externos a organizacdo MULTICERT as suas instalagdes ou
sistemas respeitam um conjunto de condicdes definidas contratualmente entre as duas
entidades, entre as quais se destacam:

L A existéncia de umaidentificacdo presencial positiva do visitante antes que possa aceder
as instalagdes da Entidade de certificacdo;

& A existéncia de um contrato ou acordo de colaboracdo no qual estejam perfeitamente
definidos os propdsitos da colaboragao, as permissoes necessarias de acesso as instal acbes
ou sistemas e as sangdes em que incorre o visitante e a organizagéo a gque pertence em
caso de abuso de confianca e/ou realizacdo de acgbes ndo autorizadas;

& Todo e qualquer acesso (e permanéncia) a sala onde se encontram o0s sistemas da
Entidade de certificacdo sO podera ser realizado na companhia de pelo menos um
elemento da organizacdo MULTICERT;

& Qualquer contacto de um elemento externo com os sistemas da Entidade de certificacdo
(nomeadamente para fungbes de auditoria ou manutencdo) devera ser, se possivel,
realizado por intermédio de um funcionério da MULTICERT que o acompanhe; quando
tal ndo for possivel, deve ser criado um perfil especifico com permissdes minimas de
acesso ao sistema para garantir a realizagdo das operagOes que estejam na base desta
interaccao.
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7 Controlosde Seguranca Tecnicos

7.1 Geracaodo Par de Chaves

Todas as chaves privadas da MULTICERT sdo geradas num hardware criptogréfico
preparado para o efeito de acordo com as normas de seguranca FIPS 140-1 (no minimo de
nivel 2).

O método (algoritmo) usado para gerar pares de nimeros primos para criar o médulo deve
criar primos da dimensdo adequada, que estgja de acorde com os requerimentos habituais
para primos RSA.

O método usado para gerar os primos deve admitir um ndmero suficientemente largo de
primos diferentes (pelo menos, maior que 2'%), e esses primos devem ser gerados com igual
(ou quase igual) probabilidade de seleccéo, em particular deve dar-se 0 caso de nenhum
primo ter uma probabilidade de ser gerado maior que 2%,

O método usado para implementar a geracdo de primos deve ser seguro contra falhas. Isto €,
no caso de qualquer tipo de falha no sistema, ndo deve ser possivel que 0s primos que ndo
estejam de acordo com estes requisitos sgjam gerados.

O Hardware Criptografico usado pela Multicert deve ser capaz de gerar chaves RSA de pelo
menos 2048 bits de tamanho.

7.2 Controlos de Seguranca sobre os Dados de Activagéo

Os dados de activacdo utilizados para emisséo de certificados, sdo gerados automaticamente
sem intervencdo humana através de software/hardware da Autoridade de Certificacéo,
estando 0 seu envio para o0 subscritor também automatizado, através de gateways com
sistemas de envio automaticos e nos quais ndo € necessaria a intervencdo humana. Estes
dados sdo necessérios para a recolha do certificado pelo subscritor, pelo que serd guardado
em disco uma hash de cada um destes dados. Ap6s a recolha do certificado pelo subscritor,
serdinibida areutilizacdo dos dados.

No minimo seréo geradas duas chaves de activacdo, sendo cada uma enviada por meio e/ou
destino distinto para o subscritor, e sendo constituida por um minimo de 16 caracteres
alfanuméricos. Na sua geracdo serdo utilizados algoritmos que garantam um grau de
aleatoriadade adequado.

7.3 Controlos de Seguranca do Sistema Central da Entidade de
Certificacao

7.3.1 Controlosde Seguranca Béasicos

Para garantir os adequados niveis de seguranca sobre o sistema légico onde reside o software
da entidade de certificacdo MULTICERT, cada instancia deste sistema devera oferecer as
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seguintes garantias.

©
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Controle de acessos aos diversos servicos e perfis dainfra-estrutura de chaves publicas.
Segregacdo de funcbes nainteracgdo com o sistema.

Definicdo clara das autorizaces de cada utilizador através de um sistema de perfis gerido
pela propria aplicacéo.

Utilizacdo de servicos criptogréficos para proteccdo das comunicacGes e da base de
dados.

Arquivo automatico dos registos de auditoria do sistema, tanto em relacdo aos dados da
Entidade de Certificacdo como em relacéo aos dados dos utilizadores finais.

Auditoria assegurada para todos os eventos rel evantes.

M ecanismos de recuperacdo automatica das chaves utilizadas.

7.3.2 Controlos de Seguranca Operacional

Para garantir a consisténcia do ambiente de operacédo da Entidade de Certificacdo, estéo
implementados controlos de seguranca para a gestdo das configuragbes dos ambientes
operativos.

Assim sendo, todos os desenvol vimentos/instal agdes de software utilizados para a operagéo e
manutencdo da Entidade de Certificagdo sdo previamente testados e validados em ambientes
de teste e/ou certificados por umaterceira parte de confianca.

7.4 Controlos de Seguranca de Rede no Acesso ao Sistema Central da
Autoridade de Certificagcdo

O sistema central da Entidade de Certificacdo sO podera ser acedido remotamente a partir de
maguinas previamente autorizadas por um administrador do sistema. Do mesmo modo,
apenas comandos standard devidamente catalogados como comandos de operacdo da
Entidade de Certificacdo serdo aceites pela mesma.

7.5 Controlosde Seguranca dos M édulos Criptogr aficos

Os modulos criptogréaficos utilizados pela Entidade de Certificaco estdo conforme a norma
FIPS 140-1 de nivel 3. Os médulos criptograficos utilizados pelas Entidades de registo
seguem a norma FIPS 140-1 de nivel 2.
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8 Perfisdos Certificados e das CRLs

8.1 Perfil do Certificado

811 NUmerodaVersio

A MULTICERT CA va emitir certificados com o nimero de versdo 2 (dois), que
corresponde a certificados X.509 v3.

8.1.2 Extensdesdo Certificado

& AuthorityKeyldentifier: O mesmo que o SubjectKeyldentifier do emissor (MULTICERT
ROOT CA). (N&o critica).

& SubjectKeyldentifier: O hash SHA-1 do médulo do valor da chave publica (N&o critica).
& CRLDistributionPoints: O DistributionPoint contém dois CDP’ s baseados em URI’s:
Ldap://[[MULTICERT-CADirectory server DNS-Name]/

cn= MULTICERT-CA-i*,

0= MULTICERT-CA,

c=PT /?certificateRevocationList?base

http://[MULTICERT CA Web server DNS-Name]/CA/MULTICERT- CA -i*.crl

i* = Significa a instalagdo n.° x da MULTICERT-CA. i* é substituido por um nimero
sequencia mente incrementado comegando em 01

CRLIssuer é o issuer name do certificado da MULTICERT CA (N&o critica).
& Certificate Policies: A Unica politica aplicavel a este Certificado. (N&o critica).
Policyldentifier = [Identificados da Policy]

PolicyQualifierld = The CPS OID {iso(1) identified-organization(3) dod(6) internet(1) security(5)
mechanisms(5) pkix(7) 2 1}

cPSuri =http://[MULTICERT CA Web server DNS-Name]/CPS/MUL TICERT-CA-CPS txt
% Restrigdes Basicas: cA = TRUE

pathLenConstraint = omitido (Critica).
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& KeyUsage: KeyCertSign, cRLSgn, assume que a MULTICERT CA usa 0 mesmo par de
chaves para emitir certificados de sub-CAs e CRLs (Ciritica).

8.1.3 Algorithm Object I dentifiers— OID’s

Os certificados a emitir pela MULTICERT CA devem ser assinados usando o agoritmo
RSA.

8.1.4 Formato dos Nomes

Distinguished Name daMULTICERT CA:

C=PT (Pal,S)
O=MULTICERT- CA (Organizacéo)
CN=MULTICERT- CA- i* (Common Name)

8.1.5 Identificador da Certificate Policy

O Object Identifier para a Palicy.

8.1.6 Extensdo critica Certificate Policy
Um utilizador de um certificado emitido com a extensdo Certificate Policy como critica, e
que contenha o OID da Certificate Policy em questéo, tem de aceitar todos os termos e

condicdes ai definidas. Mais ainda, caso 0 apontador para o CPS estgja presente nesse
certificado, o utilizador devera aceitar todos os termos e condicoes definidas no CPS.

8.2 Perfil dasCRLs

821 NUmerodaVersio

A MULTICERT CA vai suportar aversao 1 (um), que corresponde a CRLs X.509 CRL v2.

8.2.2 ExtensdesasCRLs
As CRLs emitidas pelaMULTICERT CA véo conter as seguintes extensoes:

% AuthorityKeyldentifier: E o hash SHA-1 do modulo, do valor da chave plblica. O mesmo
gue o SubjectKeyldentifier no certificado do emissor (MULTICERT-CA) (néo critica).

& CRLNumber: Uma contagem sequencia de todas as CRLs emitidas (ndo critica).

Certification Practice Statement - MULTICERT CA Pagina 34/36
Perfis dos Certificados e das CRLs - Perfil das CRLs MULTICERT



(4 MULTICERT

TEC/1, Versdo 0.2.3, 15/07/2002 Impresso em 21/04/2003 para - destinatérios -

9 Administracao de Especificacoes

9.1 Procedimento Para M udanca de Especificactes
9.1.1 Procedimentosde Alteracéo do CPS

9.1.1.1 Lista de Alteracdes

Toda e qualquer ateracdo que venha a ser realizada ao CPS da Autoridade de certificacéo
MULTICERT CA sera objecto de um documento de proposta de alteracoes.

9.1.1.2 Mecanismo de Notificacdo

As dteracBes propostas a uma politica serdo colocadas na Internet e comunicadas as
Entidades de Registo.

9.1.1.3 Comentéarios

Os diversos utilizadores dos servicos prestados pela MULTICERT CA (subscritores,
entidades de registo, de validacdo, de timestamping ou mesmo de certificagdo com as quais
estggam estabelecidas relagdes de confianca mutua), poderdo fazer comentérios e emitir
opinibes aMULTICERT ou as Entidades de Registo.

9.1.1.4 Mecanismo para Tratar os Comentarios

Uma vez compilados os comentérios serd apresentada uma proposta de alteracGes formal a
MULTICERT, devidamente acompanhada dos comentarios recolhidos. A MULTICERT CA
terd como obrigacdo o pedido de um parecer a Autoridade Credenciadora sobre o impacto
destas alteractes na credenciacdo da Entidade de Certificacéo MULTICERT CA.

Uma vez na posse de toda esta informacdo a MULTICERT deliberara em relacdo ao
provimento das propostas de alteracdo do CPS, devendo proceder-se a notificacéo de todos os
interessados sobre as deliberagdes tomadas. Os subscritores terdo entdo um periodo maximo
de 30 dias para solicitar a rescisdo de contrato com a MULTICERT CA, sem o qua se
tomar&o como aceites as novas disposi ¢oes.

9.1.1.5 Periodo de Entrada em Efeito das Alter agdes

Apbs este processo ser concluido as alteracBes passardo a prética apds 30 dias. Serdo
adoptados mecanismos de controlo para garantir que todas as ateracdes as CPs e ao CPS sdo
rasteadas e que € adoptado um correcto mecanismo de controlo de versoes.
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9.2 Politicasde Publicacdo e Notificacdo

9.21 Requerimento de Publicacéo e Notificacao

Todos os items constantes das CPs e do CPS da MULTICERT CA estdo sujeitos a publicacdo
e notificagéo.

Toda a publicacdo e notificacdo sera feita através do site da MULTICERT
(http://www.multicert.com), a ndo ser que a notificagdo tenha grande impacto para a
MULTICERT e para 0s seus clientes.

A MULTICERT CA pode assinar digitalmente cada publicacéo e cada notificacdo antes de
estas serem colocadas no site daMULTICERT.

A MULTICERT disponibilizara, publicard ou notificara os seus clientes acerca de:
& Formas adequadas de proteccéo de chaves privadas.

% Riscos associados ao uso de qualquer certificado emitido pela MULTICERT CA cuja
tecnol ogia tenha sido descontinuada.

9.2.2 Publicacao do CPS Actualizado

O documento de CPS, devidamente actualizado devera estar permanentemente disponivel
através do URL  http://www.multicert.com/CPS/MULTICERT-CA-CPS.html .

9.3 Procedimento de Aprovacdo do CPS

Este CPS é aprovado pelos representantes legais da MULTICERT S.A., com poderes paratal
e carece da sua aprovacao para ser aterado.

**Fm do Documento* *
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